GRAVIO
Ecosystem

E uma nova plataforma de comunicago

(c2b, b2b, ¢2c).

E capaz de unir pessoas, coisas in-
teligentes e negadcios

Vai permitir todos os participantes
(tanto virtuais como reais) se comunica- /
rem usando linguagem natural.

Ajudara a trabalhar e ganhar dinheiro.

GRAVIO sera
capaz de criar
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Espaco de comu-
nicagao Unificada e
segura

Campo unificado de
informacé&o protegido /
espago

Espago
unificado
semantico

Espaco de
geoinformacgéo
unificado

Espaco unificado para ganhar e
gastar baseado na criptomoeda
- GRAVIO coin (GIO)
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Estruturalmente, dentro do ecosistema,
trés vetores principais podem ser distin-
guidos
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Conceito Conceito de Arquitetura
Tecnoldgico e Seguranca de In-
funcional formacao

GRAVIO coin (GIO)

Moeda Digital para o mundo real

Pagamentos se- Todo usuario GRAVIO GIO sera lista-

guros e inte- possui uma lightwallet dos em

grados e um saldo inicial de exchanges
GIO Gratis populares

Detalhes da Coin
Informacéo da ICO
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Inicia desenvolvimento do
GRAVIO Ecosystem v2.0 com
estrutura integrada

GRAVIO Team

Project Manager. General
Director.

General project
management. Business
analytics.

CEO

Cofounder

CTo

PMI member. Cofou

Chief developer.

Coordination of technical
expertise, development of
server-side solutions.

TL/SD

Cofounder

Unstructured distributed
storages, cloud/fog
computing.

2D/3D designer.

Ul ergonomist, 2D/3D
|| models/Ul designer.

Concept design,

industrial/consumer
devices design.

Inicia empresa PR

Andrew Demuskov
Systemns architect. General Commercial director.
technological and
organizational leadership. Commercialization, partner
search.

rypto-algs, network
protos, Al

nder Cofounder

Senior developer. Senior business analyst.

Ul desktop and mobile
expert.

Functional design and
specifications.

Rich and responsive Ul
development, MVVM, MVP,
MVC, hybrid Ul apps.

ravio

everything is connected


http://slack.gravio.net/

Conceito de mobilidade @ -

GRAVIQ ira acompanhar o usuario continuamente (em um smartphone, tablet, netbook) e
servira como um assistente pessoal permanente. Ajudara a “atrair” pessoas, coisas, eventos,
propostas interessantes de bens ou servigos. Para fazer isso, ele vai exigir configuracdes
minimas e pouco esforgo do usuario.

GRAVIO tera suficiente recursos para se tornar um assistente inteligente. Baseado em config-
uragdes simples especificadas pelo usuario, o assistente vai continuamente analisar as agdes
do usuario, rastrear os movimentos do usuario, preferéncias de uso do usuario - para ajudar a
percorrer a cidade e interativamente “atrair” eventos/servicos, criar alertas sobre potenciais
ameagas a seguranga. O assistente ira aprender a fazer suas agdes e recomendagdes cada
vez mais Uteis e informativas para o usuario a cada novo passo.

O Assistente vai ajudar a - achar informagdes, trocar informagdes, chamar a atengéo do usuario
para pontos de interesse, eventos, fatos, etc., alinhados com suas preferéncias. O assistente
pode ajudar o usuario também em suas atividades diarias - quer sejam comunicagdes de con-
tatos de negocios ou privado. Pode ajudar a estruturar informagdes e manter “ao alcange da
mao” o que esta acontecendo em areas de interesse do usuario. Se o usuario € um membro de
varios grupos de interesse, o assistente ira ajuda-lo a compartilhar informagdes e trabalhar em
pares com projetos comuns. Ele vai ajudar a obter uma renda também com a venda de suas
idéias, materiais, conhecimento, etc - todos os tipos de contetdo, para 0s membros de
diferentes comunidades de Gravio.

Um dos conceitos funcionas basicos da GRAVIO network é a nogdo de gravidade (atragéo).

Gravidade é uma fungédo baseada em:

Preferéncias (explicitamente determinadas)

Pontos de Gravidade

Geo-posicionamento
Preferéncia € uma esséncia descrita por uma série de atributos e seus valores. Preferéncias
podem ter limites temporais, territoriais € um alcance nominal de agéo.

Pontos de Gravidade é outra entidade descrita por uma série de atributos e seus valores.
Pontos de Gravidade podem ter limites de tempo e raramente sdo atrelados a uma
localizag@o geogréfica (coordenadas geograficas determinadas automaticamente).
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Se o0 usuario se move, a rede Gravio se ajustara, por um lado, segundo as preferéncias
publicas do usuario, e o seu raio de geolocalizagao, as “preferéncias” relevantes dele, por outro
lado, sobre os multiplos pontos de gravidade. Usando elementos de anélise semantica, Gravio
estara constantemente (discretamente) analisando o cumprimento dos atributos e as prefer-
éncias e 0s atributos e valores dos pontos de atragao dentro do raio de agdo de uma ou outra
preferéncia. Se a conformidade condicional é encontrada, a rede Gravio, com base na fungdo
lexical do usuario, envia ao usuario uma mensagem P2P dizendo que ha algo especifico dentro
do raio de cobertura que possa ser do interesse dele / dela.

Por exemplo, o usuario cria uma "preferéncia” aberta (um exemplo bem simples):
Bebida = Café Arabica
Raio = 100 mts

Movendo-se pela cidade em seu negdcio, 0 usuario pode receber uma mensagem a partir
de um ponto de atragéo descrito (criado) como no exemplo abaixo:

Bebida = Café Arabica com cardamon

Bebida = Expresso

Bebida = ...

Coordenadas Geogréficas = x / y ( determinada automaticamente durante...

Neste caso, ao receber a mensagem, o usuario pode se “comunicar” com o assistente virtual
do lugar, esclarecendo, por exemplo, a gama de produtos ( “Vocé tem cheesecakes?”).

Em sentido amplo “atragdes” irdo permitir/ajudar a:
Atrair contatos interessantes, atividades, eventos
Viagens (vistas / museus)
Atrair ofertas de servigos / bens
Trabalhar e ganhar dinheiro

Para as empresas e empresarios surge uma oportunidade para utilizar as preferéncias dos
usuario abertos (claro que néo diretamente) para promover seus produtos e servigos (tanto
digitais como nao-digitais) - Direct Marketing Digital.
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Conceito de Seguranca

Varios recursos de Gravio irdo tornar possivel ele agir como um conse-
lheiro de seguranga pessoal ou um policial.

Primeiro, o recurso de comunicagao em linguagem natural ajuda a usar os dispositivos co-
nectados e estabelecer comunicagdo mesmo enquanto o usuario esta extremamente ocupado
ou em um caso de emergéncia, quando a pessoa ndo tem como para mudar para a interface
do Windows ou digitar qualquer texto. Gravio vai aprender vocabulario e semantica, a fim de se
comunicar com o usuario de forma efetiva e fornecer comunicagdes com dispositivos Gravio
para casa e carro, assistente pessoal do filho do usuario, e assim por diante.

Por exemplo, uma pergunta simples: “Onde vocé esta?”, dirigida ao assistente de uma crianca,
vai retornar sua localizagdo. A mesma pergunta pode ser dirigida ao GRAVIO.car - se o usuario
esqueceu onde deixou o carro.

Do outro lado, os dispositivos “carro” ou “casa” vao reagir aos eventos que requerem atengao
do usuario, enviando-lhe uma mensagem apropriada com imagem feita pela VR ou camera de
seguranga em casa, se for necessario. Ao cuidar de uma crianga, o assistente iria estudar suas
rotas habituais e, havendo um desvio significativo, ele ir4 enviar um alerta sobre a localizagéo
incomum ou uma rota anormal.

Atendendo o paciente em sua casa, 0s sensores médicos assistentes vao analisar dados de fluxo
(freqUéncia cardiaca, pressao arterial, saturagao de oxigénio, etc.) a fim de reconhecer uma
situacdo de emergéncia em tempo real e enviar uma mensagem para o usuario cuidador ime-
diatamente. Assim, ele teria a chance de responder rapidamente e decidir se entra em contato
com 0 paciente, pergunta ao assistente dados adicionais ou chama uma ambulancia.

Eventualmente, GRAVIO sera capaz de:

Compor uma rede Internet das Coisas (loT) absolutamente pessoal e segura,
incluindo elementos inteligentes da casa, carros, dispositivos médicos, os elementos do sis-
tema de segurancga da casa, e de uma variedade de coisas inteligentes como smartphones
e tablets de membros da familia, laptops domésticos e desktops, bem como novos tipos de

dispositivos a serem desenvolvidos no futuro.

Cuidar de filhos e netos, ajudar a cuidar de pessoas com deficiéncia e doentes submetidos
a tratamento ambulatorial em casa.

Criar uma familia unificada e um sistema de fechado de seguranca e alertas para avisar
sobre o potencial risco ou a ocorréncia de incidentes.

Gravio fard o0 ambiente do usuario confortavel e seguro. Gravio ira reduzir a distancia entre o
usuario e sua familia e vai tomar conta de uma parte das preocupagdes.

Qravio
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Concelito de ganhos =
<

Cada usuario do sistema ira ter a sua propria conta pessoal - Gravio Coin \
Wallet (GIO). Quando se registrar no Ecossistema Gravio , 0 usuario .
recebera um nimero de GIO tokens em sua carteira Gravio. \D ™

A carteira GIQO ira residir em servidores Gravio. Assim, 0s usuarios irdo usa-lo
através de aplicativo (app Gravio). Servidores Gravio e armazenagem de comu-
nicacao e informagao posterior serao construidos em principios extremamente
seguros (veja o conceito de seguranga da informagéo).

Em grupos publicos o usuario pode postar contetdo digital e pregos desse produto (fotos,
videos, inteligéncia de negdcios, infoprodutos, etc.) O usuario pode criar um grupo pago e
estabeler uma taxa a ser paga para participagéo no mesmo (formagéo, previsdes do
mercado de agdes e muitas mais) .

Neste caso, ao publicar o material, 0 usuario pode adicionar alguns atributos e valores que
descrevem melhor a oferta. Os materiais adicionados ao grupo publico, também sera um ponto
gravitacional, podendo ser um determinado ponto sem uma geo-tag (limite geografico).

Para organizar e gerenciar o conteudo carregado, os usuarios podem usar o Gerente de Con-
teudo. O Gerente de Contelido permite o gerenciamento de varios materiais que os usuarios
compartilham dentro dos grupos e individualmente de maneira flexivel. O Gerente de Con-
teudo ird organizar materiais por segéo e categoria e liga-los ao contexto das discussdes nas
respectivas salas de chat. Ele ira fornecer também uma interface conveniente para pesquisar
o contetido de forma répida em conversa e catalogos.

O Gerente de Conteldo ira ajudar na divulgagao dos materiais e oferecer interface para
monitorar acesso, incluindo 0 acesso ao conteudo pago.

Gravio vai assumir todo 0 acompanhamento complexo de acesso ao contetdo pago ou
controle de participagdo em grupos relevantes pagos.

Qravio
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Motivacao

Acreditamos fortemente na economia descentralizada aberta em conjunto com a
comunidade da criptomoeda. Também temos certeza que, a for¢a motriz de toda
economia - € 0 povo.

Mas, como profissionais vemos e entendemos como é altamente limitado o ingresso das
pessoas comuns a este brilhante novo mundo. E por isso que um dos principais objetivos do
Ecossistema Gravio - € juntar as pessoas, as empresas € as coisas inteligentes sob princi-
pios simples e amplamente compreensiveis.

E temos certeza - juntos podemos fazé-lo. Nos podemos construir uma comunidade muito
poderosa, que pode mudar o mundo como conhecemos.

Detalhes da Moeda

Total de tokens ~ 2 000 000 000
Premineracdo = 10% (200 000 000 tokens)

Distribuicdo de Premineragéo (veja também ICO):

Investidores = 75% (150 000 000 tokens)

Estimulo para crescimento da comunidade (CGS) = 10% (20 000 000)
Campanha Bounty = 1.5% (3 000 000)

Novos usuarios GRAVIO = 8.5% (17 000 000)

Motivagao do time de Desenvolvedores e crescimento (DTM) = 15% (30 000 000)

Distribuicao do Investimento

Plano de Desenvolvimento
1CO
Bounty

2 everything is connected


https://goo.gl/forms/Z4uGABeeY10ZXmWl1
https://goo.gl/forms/Z4uGABeeY10ZXmWl1

Detalhes técnicos da moeda

Halfing
Recompensa do Block
Novo bloco

Dificuldade de recalculo
Tamanho do Block
Algoritimo

Pool de mineracao:
Explorador de Block:
Wallets binarias:
Fontes:

Caodigo base:

~2 years (1.9 years)
1000 tokens

1 min

1 day

~2 MiB

scrypt/ POW

n/a até o ICO comegar
n/a até o ICO comegar
n/a até o ICO comegar

Graviocoin Core v0.1.6.1 - n/a até o ICO comegar

Litecoin Core v0.13.2.1

Base de melhoramentos(por agora)

Nés adicionamos um “link” opcional para o recurso no Ecossistema Gravio no corpo de
transacao (cada txout tém agora um blob, onde o link é armazenado). Este link é a infor-

magao sobre como identificar um recurso pelo qual vocé pagou (em sentido mais simples)

no Ecossistema Gravio .

Vocé pode ver essas melhorias na Carteira Linux / Windows / MacOS Ul Graviocoin.

Gravlocain Core - Wallee
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Trabalhos futuros

Estamos trabalhando no conceito arquitetdnico, que permitira “comprimir” blocos em
cadeias de “superbloco”. Essa técnica vai ajudar a reduzir o tempo de sincronizagao

completa em varios minutos em um blockchain completo de 10 GiB com canal de comu-
nicacao ate 10 MiB/s

oravio
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Campanha Bounty

Estamos oferecendo 0.15% do volume total para cam-
panha bounty (3 000 000 ou 1.5% do GIO preminerado).

Professional m

Bitcointalk tran

Twitter

Siga a nossa pagina oficial no Twitter. Vocé retweeta as noticias marcadas com #gravioico da nossa
conta oficial no prazo de 5 dias apds a publicagao e ndo mais tarde que isso, e ndo exclui até o término
da ICO. A cada retuitada, vocé ganha a seguinte quantidade de pontos:

20 seguidores ou menos - 1 ponto
De 21 a 99 seguidores - 10 pontos

De 100 to 199 seguidores - 30 pontos De
200 to 499 seguidores - 60 pontos De 500 to ,
999 seguidores - 120 pontos 1000 segui-

dores ou mais - 250 pontos

A conta deve ter pelo um més de criada.

NOTA: Nés contamos apenas as mensagens que sao marcados por nossa equipe com #gravioico.
Ent&o, se vocé adicionar o nosso hashtag a quaisquer mensagens, ela ndo sera contada.

Total para esta categoria: 450 000 GIO (15% da campanha)
Registre-se aqui: https://goo.gl/forms/eriKdH4TsOe4BMY'r2
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https://goo.gl/forms/eriKdH4TsOe4BMYr2
https://goo.gl/forms/eriKdH4TsOe4BMYr2

Crowdsale
Inicio data: 24/8/2017 12:00 UTC
Final data: 24/9/2017 12:00 UTC

75% do GIlO preminerado sera

vendido durante a campanha
ICO

(150 000 000 coins)
Nosso alvo € ~3000 BTC

Distribuicdo do Investimento

Plano de Desenvolvimento

Detalhes da Coin

Bounty
Bitcointalk ANN Thread

Nota #1: Por favor, seja paciente - todas sua trasagdes serao processasdas em no maximo 2
horas.

Nota #2: Para evitar mal-entendidos, antes de vocé enviar o seu dinheiro, por favor, leia
atentamente o tutorial “Enviar dinheiro” .

oravio


https://goo.gl/forms/Z4uGABeeY10ZXmWl1
https://goo.gl/forms/Z4uGABeeY10ZXmWl1
https://docs.google.com/spreadsheets/d/1POaIduOd_WRSgBWEM8YodE1CScRBdD42dtnfP65c7Es
https://docs.google.com/spreadsheets/d/1POaIduOd_WRSgBWEM8YodE1CScRBdD42dtnfP65c7Es

Facebook

Reposte nossos posts com #gravioico hashtag. Compartilhamentos devem ser feitos em paginas
publicas, grupos no Facebook também s&o aceitos. Todos os reposts devem ser publicos.

Cada repost, vocé ganha a seguinte quantidade de pontos:

20 seguidores ou menos less - 1 ponto

De 21 a 99 seguidores - 10 pontos

De 100 a 199 seguidores - 30 pontos

De 200 a 499 seguidores - 60 pontos

De 500 a 999 seguidores - 120 pontos 1000
seguidores ou mais - 250 pontos

A conta deve ter pelo menos 1 més de idade.

NOTA: Nés contamos apenas as mensagens que sdo marcados por nossa equipe com #gravioico.
Entdo, se vocé adicionar 0 nosso hashtag a quaisquer mensagens, ela ndo sera contada.

Registre-se aqui: https://goo.gl/forms/oT03s80fvDBVPIM12

Total para esta categoria: 450 000 GIO (15% da campanha)

Bitcointalk avatar e assinatura

Faca upload do avatar e escreva pelo menos 7 posts construtivos por semana.

A cada semana completada, vocé ganha os seguintes pontos:
Legendary/Hero : 20 pontos
Sr./Full : 15 pontos
Member: 10 pontos
Jr. Member: 5 pontos

Usando assinatura condizente ao seu rank no bitcointalk d& a vocé 5 pontos adicionais.

Nosso GIO ANN thread principal.

Restrigdes para ganhar pontos nesta categoria

VVamos banir e ndo daremos GIO para spammers e multi-contas.

Os usuarios que ndo postarem o minimo de 5 mensagens por semana durante 2 semanas
consecutivas serdo removidos

Nés néo contamos foruns de discusséo (jogos e rounds, micro ganhos, politica e sociedade, fora
do topico, arquivo, mensagens em “tipster” threads, leildes, empréstimos, iniciantes e ajuda,
imprensa, jogos de investidor).

Registre-se aqui: https://goo.gl/forms/gHMyetGOBOBWaYap 1

Total para esta categoria: 450 000 GIO (15% of campanha)

Oravio
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https://goo.gl/forms/Z4uGABeeY10ZXmWl1
https://goo.gl/forms/Z4uGABeeY10ZXmWl1
https://goo.gl/forms/Z4uGABeeY10ZXmWl1

Bitcointalk traducao e moderacao do
thread

Use este formulario (https://goo.gl/forms/S7AJIsE92b33tSWr1) para reservar seu
idioma da tradugéo do ANN e moderac&o.
Participantes. Vocé recebera:
50 pontos pela tradugéo do ANN,
20 pontos de tradugao para 0 nosso principal Ann post,
5 pontos por pagina em seu thread.
Também para o Livro Branco (em breve) Tradugéo recebera 50 pontos.
Total para esta categoria: 900 000 GIO (30% da campanha)

Escreva um post em seu blog/midia
social

A cada semana completa, vocé ganha os seguintes pontos:

Legendary/Hero : 20 pontos f t P ,
Sr./Full : 15 pontos
Member: 10 pontos wi® jn V g"

Jr. Member: 5 pontos

Escrever um post em qualquer idioma Sobre Gravio, com pelo menos 1.000 caracteres e
contendo alguns links para gravio.net. VVamos avaliar da seguinte forma cada artigo: normal
(10 pontos), louvavel (25 pontos) ou ‘wow” (90 pontos).

Pode ser o seu blog ou pagina de midia social de sua equipe. Claro, este artigo deve estar
disponivel e publico na Internet. Além disso, para classificar seu artigo, vamos verificar a popula-
ridade do seu blog e a qualidade do contetdo.

Enviar link, usando este formulario: https://goo.gl/iforms/Z4uGABeeY10ZXmWI1
Total para esta categoria: 450 000 GIO (15% da campanha)
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Faca um material professional e nos
ajude a publicar na midia

Se vocé é um profissional de midia (jornalista) e vocé pode ajudar a criar um artigo em um site ou
meios de circulagdo populares, vocé € bem-vindo

Vamos classificar cada artigo como padrédo (10 pontos), louvavel (25 pontos) ou super-
professional (90 pontos) dependendo do meio de comunicagao e do alcange

Total para esta categoria: 300 000 GIO (10% da campanha)

Inscreva-se usando esse formulario: https://goo.gl/forms/WzrCN7QY6e8UwZEy?2

Distribuicao da Bounty

Vamos distrribuir 3 000 000 GIO coins em propor¢ao ao montante de pontos que cada
participante ganhou em sua categoria.

Por exemplo, ap6s a contagem de todos os retweets do Twitter, vamos fazer uma tabela onde todo
mundo que anunciou vera seus pontos de recompensa pessoal ganhos na categoria Twitter. Uma
vez que existem 450 000 moedas GIO dedicada a categoria Twitter, essas moedas serao
distribuidas entre todos os membros participantes a quantidade de acordo com os pontos que cada
um ganhou na campanha. E assim por diante, para a campanha Facebook, avatar, BTT, efc.

Para resumir, 0s pontos ganhos em toda campanha n&o serdo agrupados juntos, mas sim as
moedas em cada categoria seréo dividida em cada categoria separadamente.

Nota: Vamos recolher subtotais cada semana na sexta-feira.
Nota: Distribuicdo da recompensa sera feita apos o término da ICO.

Oravio
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Distribuicao do Investimento
If Investment amount < 3000 BTC

kbl Marketing 5%

Data processing centers 5%----—_
(foundation & support)

CAPEX 10%----—,
(capital expenditure)

L]
i

-~
-
LS

T OPEX 80%
(operating expences)

If Investment amount > 3000 BTC

Marketing 10%----- \

Data processing centers 10%-----_
(foundation & support)

Devices production 15%----- -
(initiation & support) .

[ OPEX 50%

(operating expences)

CAPEX 15%-----"
(capital expenditure)

oravio
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Plano de Desenvolvimento

Até 1000 BTC
® Tecnologia basica (aplicativos moveis totalmente funcionais e de desktop, carteiras integra-
das e pagamentos seguros, ganhar&gastar, sistema de gravidade)
@ 1 centro de processamento de dados

Até 2000 BTC
@ Tecnologia béasica (aplicativos moéveis totalmente funcionais e de desktop, carteiras integra-
das e pagamentos seguros, ganhar&gastar, sistema de gravidade, DDM)
@ Tecnologia estendida (plataforma basica 1oT/CloT software)
® 2 centros de processamento de dados

Até 3000 BTC
® Tecnologia basica (aplicativos méveis totalmente funcionais e de desktop, carteiras inte-
gradas e pagamentos seguros, ganhar&gastar, sistema de gravidade, DDM, templates de
negacios “lugares” e designer de negécios “lugar” )
@ Tecnologia estendida (plataforma de software béasica loT/CloT, plataforma de hardware
basico Gravio * (HOME, HUB) com algum suporte basico de protocolos de troca)
@ Producdo em pequena escala de aparelhos Gravio*.(HOME e HUB)
2 centros de servigo de apoio
@ 3 centros de processamento de dados

Até 5000 BTC

@ Tecnologia béasica (aplicativos mdveis totalmente funcionais e de desktop, carteiras
integradas e pagamentos seguros, ganhar & gastar, sistema de gravidade, DDM, templates
de negocios “lugares” e designer de negocios “lugar” )

® Tecnologia estendida (plataforma de software béasica loT/CloT, plataforma de hardware
basico Gravio* (HOME, HUB))

® Pilha de Tecnologia completa (I0T/software, plataforma de integragé@o [oT/CloT completa
com suporte de protocolos (abertos e proprietarios), hardware completo Gravio* com
amplo apoio de plataforma de interfaces fisicas (incluindo dispositivos GRAVIO.CAR))

® Produgado em média escala de dispositivos GRAVIO.HOME, GRAVIO.HUB e GRAVIO.CAR

® 3-5 centros de servigo de apoio

® 5-6 centros de processamento de dados

De 6000 BTC ou mais
@ Mais de 10 centros de processamento de dados em todo 0 mundo
® Produgao em alta escala de GRAVIO.HOME, GRAVIO.HUB e dispositivos GRAVIO.CAR
@ Servigos de suporte de rede amplamente distribuidos com representacéo oficial
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Conceito Tecnologico e
funcional

A espinha dorsal da rede Gravio incluira solugdes de hardware e software para usuarios finais
- GRAVIO.HOME, GRAVIO.CAR, GRAVIO.HUB - e os aplicativos do usuario final para instalagdo em
plataformas moveis (smartphones, tablets, netbooks / notebooks) e desktops

Para apoiar o funcionamento da infra-estrutura de rede Gravio, € necessario implantar uma rede (com
base em servidores dedicados) unidos em um unico servigo de nuvem. A arquitetura da rede implica um
nivel bastante elevado de descentralizagao.

Para ligar as coisas inteligentes de casa, dispositivos ou dispositivos médicos para a rede Gravio, 0
usuario devera comprar o aparelho GRAVIO.HOME. Este € um assistente de casa que se conecta
ao seu roteador doméstico e:

Busca em sua rede doméstica dispositivos de (eth, Wi-Fi, Bluetooth) e realiza conexao com eles
Cria um canal criptografado para a nuvem Gravio (Internet deve estar disponivel localmente para a
sua area de origem)

Realiza configuracao de fontes de dados (armazenados localmente, armazenados na nuvem, e ndo
armazenados em lugar nenhum, mas necessario para a geragao de eventos)

Configura eventos, condigdes necessarias para dispara-los (com base nos dispositivos con-
ectados e os dados recebidos a partir deles) e organiza destinatarios (todos os destinatarios
devem ser membros/usuarios do ecossistema Gravio )

Para se conectar um carro a rede Gravio , 0 usuario deve comprar GRAVIO.CAR. Este é um
assistente que pode ser instalado no carro e oferece as seguintes caracteristicas:

A ligacao a rede do sistema instalado nos veiculos (se possivel)

Conex&o de uma ou varias cameras (se possivel)

A conexao com a instalagcéo do sistema de alarme (se possivel)

O dispositivo é equipado com um médulo de celular para um cartdo SIM com a possibilidade de
organizar um canal de Internet (como é o caso do GRAVIO.HOME apenas o transporte de
sessao criptografada com a opgao de criptografia de contetido sera usada)

Configuragéo de fontes de dados (armazenados localmente, armazenados na nuvem, e ndo
armazenados em lugar nenhum, mas necessario para a geragao de eventos)

Para configuragao de eventos, condigdes necessarias para dispara-los (com base nos dispo-
sitivos conectados e os dados recebidos a partir deles) e destinatarios (todos os destinatarios
devem ser membros usuarios de Gravio)

Ponto de acesso Wi-Fi
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Para cada dispositivo Gravio. * é necessario ter uma conta especial no ecossistema Gravio e
estabelecer “confianca” nas relagdes com todas as contas, incluindo as de sua rede.

Todos os dispositivos Gravio. * serdo fornecidos com uma interface web para uma configuragéo
basica do dispositivo. Modelos, algoritmos de processamento de fluxo, algoritmos de modelagem
de fluxo, necessarios para o funcionamento do dispositivo do utilizador final (Gravio. *) serdo
carregado a partir da nuvem, sendo continuamente mantido e atualizado automaticamente.

Todos os dispositivos Gravio. * serdo capazes de operar autonomamente de forma suficiente (na
auséncia de um canal de comunicagao) - modelos seréo processados; os dados seréo armazena-
dos e processados, e, uma vez restaurado o canal de comunicagao, todas as coisas necessarias
serao enviadas para a nuvem (por prioridades e em volumes necessarios).

Plataforma de aprendizagem de maquina, seméntica-latente e analisadores probabilisticos de
semantica-latente , analisadores de voz e sintetizadores estardo localizadosa na nuvem
(servidores de rede, incluindo aqueles com fungdes de servidor dedicado). Os dispositivos de

usuarios so fardo processamento primario - elementos de visdo computacional (reconhecimento
rapido padréo), modelos estatisticos primarios.

Para trabalhar na rede GRAVIO, um usuario s6 deve instalar o aplicativo em seu smartphones /
tablets e registrar-se on-line.

"Comunicagao” com um assistente de casa ou carro tera lugar em um bate-papo p2p. Proces-
samento de um recurso para assistente virtual (home / carro) sera feito na nuvem e somente se
necessario o servigo de nuvem vai interativamente interferir no “assistente” para os dados ne-
cessarios (se ndo forem / ndo deve ser na nuvem). Além do bate-papo p2p, o usuario pode fazer
uma chamada de voz para o seu “assistente”, fazer perguntas e obter respostas sintetizadas.

Quer se trate de um chat de texto ou de voz, rede Gravio vai tentar identificar o significado da
questéo de forma semantica e, se necessario, ira gerar perguntas para esclarecer duvidas (pedido
de especificagao de conceitos “desconhecidos”, por exemplo).

Gravio examinara o vocabulario do usuario e construira associagdes semanticas entre suas coisas
inteligentes, eventos, carro e, entre outras, membros da rede confiaveis (outros usuarios).

Com o tempo, os assistentes virtuais ( “usuarios” no sistema Gravio, ndo necessariamente ligados
aos dispositivos Gravio. *) poderiam participar em chats de voz de grupo e de texto.

Todos os contetidos digitais transmitidos (por todos os usuarios, incluindo os virtuais) serao
armazenados na nuvem Gravio com certas restrigdes sobre 0 volume global (incluindo mensagens
e chats em grupo p2p). Por exemplo, um usuario em um chat de voz de grupo (ou chat p2p de voz)
pode a qualquer momento produzir um registro que sera armazenado na nuvem. Os videos trans-

feridos de dispositivos, imagens das cameras, quaisquer dados objetivos recebidos através de
dispositivos Gravio *-. serdo armazenado na nuvem, Além disso, os usuarios podem fazer troca
basicamente de todos os materiais (documentos em varios formatos, de video e de arquivos de
audio, fotos, videos, etc. a partir de smartphones, inclusive.)
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Conceito de segu-
ranca de Informacao

Todo o contetdo é armazenado criptografado, incluindo o armazenado no dispositivo
do usuario. O protocolo para servir como base para troca iré ser submetido a cripto-
grafia também. Em outras palavras:

A sesséao de conjunto de transporte entre o cliente e o servidor FE (front-end) é cripto-
grafado com uma chave de sesséo

No contexto da sessé@o de transporte as mensagens transmitidas terdao seu contetdo
criptografado (para o p2p ou grupo de chat) com uma chave de contetido exclusivo

Chave de conteudo exclusivo dentro do chat (p2p ou grupo) estara disponivel
exclusivamente para os usuarios de bate-papo, mas nem o sistema, nem o sistema de
transporte do servidor vai saber ela e, consequentemente, ndo haveria acesso explicito ao
contetido. Além disso, as chaves de conteudo (usadas na criptografia simétrica) serao
criptografada com a chave publica do par que sera gerado durante o registro do usuario.
Assim, a chave de conteudo pode ser aberta com a parte privada da chave emparelhada
(esta informacado pode ser acessada somente pelo proprietario da conta), e informagoes
sobre a conta e a chave emparelhada seréo codificadas, por sua vez, com a chave de
acesso que sera gerada a cada vez, com base em dados do usuario - nome e frase
secreta - e ndo serdo armazenados em qualquer lugar.

A Chave de acesso é necessaria para um nivel absoluto de prote¢do para todos os dados
do usuario. Para que diferentes tecnologias cognitivas funcionem, € preciso acesso a
correspondéncia do usuario (chats, conversas em grupo, dados de voz para texto, dados
objetivos dos dispositivos), dados pessoais, apenas com o proposito de permitir o apren-
dizado da maquina. Em nenhum outro caso, serao utilizados os dados do usuario. Para
isso, 0 usuario deve estabelecer relagdes “de confianga” com a rede.

Sessoes de transporte do conteudo passado dentro da sessdo de transporte seréo
criptografados.
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Chaves de conteudo serdo armazenados na conta de usuario, criptografada com a chave
publica; respectivamente a chave de contetido sé pode ser descriptografada com a chave
privada. Os pares, tanto 0 aberto como o fechado, também serdo armazenados (que é
necessario para restaurar a conta e utilizar a mesma conta em dispositivos diferentes) no
contexto da conta do utilizador no (back-end) BE do sistema.

Acesso a conta e a chave emparelhada é fornecido por meio de uma chave de acesso que

serdo gerados a cada vez, SE NECESSARIO, com base no nome de utilizador e uma pala-
vra-chave secreta usando um algoritmo de hash estacionario (um algoritmo independente da
plataforma, sistema operacional , ou bits) - ou seja, a chave de hash resultante sera sempre
0 mesmo em todos os dispositivos do usuario.

As mensagens transmitidas p2p séo criptografadas com chave de contetdo (criptografia
simétrica). A chave de conteudo é formada pela parte que convida. Para troca de chaves de
contetdo, um par de chaves é gerado, uma publica e uma privada. Este par é gerado
quando o usuario se registra e é pre-salvada em servidores do sistema, pre-codificada com
uma chave de acesso.

Um grupo de usuérios é uma entidade que é criada por um dos usuarios - 0 dono do grupo -
quem convida outros participantes (candidatos para inclus&o). Se um participante aceita um
convite, sua chave publica é transmitida abertamente para a participagéo no grupo. Se o
mesmo usuario rejeitar o convite, ele sera excluido da lista de candidatos para a inclusé&o.
Se 0 usuério confirma a participagao, o proprietario do grupo passa a chave de conteudo
para o usuario recém-adicionado, sendo criptografada previamente com uma nova chave
publica de usuario.

Quando um grupo é criado, o seu proprietario insere 0 nome do grupo e gera uma chave
de contetudo constante para esse grupo. A chave de conteudo do grupo é armazenada na
conta de usuério do proprietario, criptografada com a chave publica do proprietério. Ao
convidar um usuario para o grupo, a chave de contetdo € enviada (pelo proprietario do
grupo) para o usuario convidado, criptografada com a chave publica do usuario, € uma
chave de conteudo para esse grupo € criptografada e protegida na conta do usuario
convidado.

Assim, para enviar uma mensagem para 0 grupo, 0s usuarios usam (e caches) a chave de
conteudo criptografado com sua chave publica e decripta com a chave privada. Em seguida,
usando a chave de conteudo descriptografado o usuario criptografa a mensagem e envia
para o contexto do grupo (ou arquivo).

Todos os membros do grupo, tendo cada um sua chave de conteudo adequada (que foi
baixada e decodificada), pode descriptografar a mensagem enviada ao chegar no seu
aplicativo.

Se vocé remover um usuério do grupo ou se o usuario deixa o grupo, as informagdes
(chave) sobre o contetido deste grupo séo removidas da conta do usuario e para recuperar
0 acesso 0 usuario precisaria passar pelo procedimento de convite novamente .

A Propriedade do grupo pode ser transferido para outra pessoa privada. O proprietario
do grupo sé pode deixar o grupo apds a transferéncia de propriedade. O grupo pode
excluir apenas o proprietario juntamente com todos os dados.
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Arquitetura

Gravio ecossistema sera uma plataforma open source, que sera
distribuida sob licenca MIT.
Gravio € baseado em uma rede tipo hub de servidores de transporte.
Os servidores sao divididos em seis fungoes:

front-end - Comunicagdo com aplicagdes de usuarios e ma-

nutencao de sessdes de transporte

back-end - servidores de armazenamento de contetdo
uds - servidor de descoberta de usuario

ums - servidor de gerenciamento de usuarios

cds - servidor de descobrimento de contetido

seeder - provedor de servigo broker

O numero de servidores para cada fungéo ira variar dependendo das
necessidades, dimensionamento e redistribuicao da carga.

A base para servidores em desenvolvimento, micro servidores, servigos de camada de comu-
nicagao e camada de integrag@o com varios dispositivos - é o Jet.Framework, plataforma multi-
plataforma orientada para o processo de software.

Nota: Por enquanto esta é a plataforma proprietaria desenvolvida pelos membros da equipe
para 0s numerosos produtos comerciais € projetos. E pretendemos abrir uma parte significativa
do cédigo de plataforma.

®
oeC°e
°®
@o Jet BackOffice =

JetGeoservices €

®
@ e
JetMonitoring (! ‘ o ‘ 1
® o ® Jet Framework €

®
“" ‘ “©
““ ®

<

Oravio

everything is connected



Recursos chave da plataforma
Jet.Framework essentiais para a imple-
mentacao do Ecosistema GRAVIO

Processo orientado de nucleo. A base para a operagao do servidor - 0s “processos” descritos
como gréficos dirigidos cujas unidades de processamento contém elementos (JavaScript), e os
arcos entre os elementos de processamento sao transigdes condicionais (ou absolutas) entre
eles.

Natureza cross-plataforma . Jet.Framework é implementado em ANSI C ++ e contém uma
camada de abstragdo que separa a plataforma a partir do sistema operacional. Os “processos”
irao funcionar da mesma maneira em servidores diferentes rodando diferentes sistemas
operacionais.

Tempo de resposta. Plataforma contém mecanismos para medir o tempo de execugdo de uma
unidade e de programar a execugao do seguinte processo ou um passo do processo (unidade)

Configurabilidade. O servidor € um conjunto de médulos desenvolvidos que incluem: um
conjunto de “processos”, um conjunto de bibliotecas (JS), uma descri¢do de mapas de docu-
mentos, descri¢des de fontes de dados e seus formatos, uma descri¢ao das filas de interagéo,
uma descrigdo dos armazenamentos embutidos (XMLDB, Db, TimeseriesDb), uma descrigao
dos repositorios distribuidos e repositorios partilhados. A configuracéo e modificagdo pode ser
feita sem parar o0 préprio servidor, a menos que o cédigo binario da plataforma Jet.Framework
mude.

Desempenho. A plataforma Jet.Framework concentra-se no desenvolvimento de solugbes que
operam, entre outras coisas, em um modo quase em tempo real. Quando o servidor &
executado, o numero necessario de maquinas de JavaScript com jiting é usado. Ao mesmo
tempo, para maximizar o desempenho, algumas das fungdes podem ser implementadas em C
++ e conectadas a API de servidor para ser usada em escrever 0s “processos’.

Integrabilidade. A plataforma contém uma API especializada e 0 SDK necessarios para criar
adaptadores correspondentes a varios sistemas e fontes de dados.

Estrutura de funcionamento. Ao descrever a configuragdo do servidor, pode-se atribuir um ou
mais papéis desempenhados. O funcionamento define que mddulos devem funcionar em um
determinado servidor.
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Escalabilidade. A plataforma contém mecanismos para criar uma rede de auto-equilibrio de
servidores com uma estrutura de funcao atribuida. Os servidores da rede de auto-equilibrio
trocam informagdes sobre os recursos que eles utilizam .

Processamento de evento dirigido. A plataforma permite a construgao de um esquema de
processamento com foco em: 1. Geragéo de eventos de acordo com uma combinagao de
fatores (o resultado do “processo”) e 2. A recepgao e processamento dos eventos resultantes/
entrantes (executam um “processo” adequado) .

Sistema basico de modelagem estatistica e probabilidade estatistica modelando em tempo real.
Anélise de tendéncias agregadas no comportamento dos parametros digitais (aproximagao,
definindo a conformidade com parametros pré-definidos), previsdo do comportamento dos
parametros agregados no tempo discreto mais préximo (5 segundos, 10, 20 ...), com base em
dados reais e curva analitica revelada.

Seguranga. A capacidade de usar a criptografia de sesséo e criptografia de contetudo ao
transferir informagdes entre os servidores e servigos do sistema. A capacidade de criptografar
os dados armazenados.

Troca de rede. Subsistema de troca de rede permite uma afinagéo(ao nivel de configuragéo
tanto no roteamento de mensagens e consulta como no tipo e caracteristicas do transporte
utilizado. Esta tecnologia pode ser usada tanto para troca intra-servidor como para compartilhar
entre servidores de rede (incluindo a aplicagao do usuario final). Pode ser operado em canais
de comunicagao estreitas e instaveis.
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